
Ηλεκτρονικό Ψάρεμα

Phishing



Τί είναι το Phishing;

•Η προσπάθεια που καταβάλλει κάποιος

όταν με διάφορους τρόπους προσπαθεί

να αποσπάσει από εμάς προσωπικά

στοιχεία στο διαδίκτυο.

•Συνήθως γίνεται μέσω ηλεκτρονικού

ταχυδρομείου (email) και ο

πραγματικός αποστολέας δεν είναι

αυτός που φαίνεται.



Πώς αναγνωρίζουμε το phishing;

• Ενα μήνυμα που περιέχει γενικούς ή ανεπίσημους 
χαιρετισμούς (π.χ. "Αγαπητέ πελάτη") χωρίς να 

απευθύνεται σε εμάς με το όνομά μας.

• Ενα αίτημα, δήθεν από την τράπεζα ή μια online 
υπηρεσία, που μας ζητά να καταχωρήσουμε 

προσωπικές πληροφορίες.

• Μια προσφορά που δεν μπορείτε να αρνηθείτε. Εάν 
κάτι ακούγεται πολύ καλό για να είναι αληθινό, 

τότε σίγουρα δεν είναι.

• Γραμματικά, ορθογραφικά, συντακτικά λάθη και 
ασυνήθιστες φράσεις. Η απουσία οποιουδήποτε από 

αυτά δεν σημαίνει ότι το μήνυμα είναι ακίνδυνο.



Πώς αναγνωρίζουμε το phishing;

• Αίσθηση επείγουσας ανάγκης - Τα μηνύματα 

ηλεκτρονικού "ψαρέματος" προσπαθούν συχνά να μας 

πείσουν να κάνουμε ορισμένες ενέργειες γρήγορα.

• Απροσδόκητη αλληλογραφία - Η ανεπιθύμητη 

επικοινωνία από μια τράπεζα ή έναν πάροχο

υπηρεσιών είναι εξαιρετικά ασυνήθιστη και 

επομένως ύποπτη.

• Υποπτο όνομα τομέα (domain name) - Θα σας έστελνε 

ποτέ μια αμερικανική ή γερμανική τράπεζα ένα 

email από ένα κινεζικό domain;



Παραδείγματα



Δώρο από το Hondos

Center





Πακέτο από την ACS



Ενα email από την ΑΑΔΕ για 

επιστροφή φόρου



Ή μήπως όχι;



Ενα email από την τράπεζα;



Πώς να προστατευτούμε

• Κατανοήστε τις νέες τεχνικές ηλεκτρονικού

"ψαρέματος"

• Μην δίνετε τα προσωπικά σας στοιχεία σε

κάποιον άγνωστο

• Σκεφτείτε το ξανά προτού κάνετε κλικ

• Ελέγχετε τακτικά τους λογαριασμούς σας στο

διαδίκτυο


